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Ag Yonetim Yazilim (1 adet)

—

Yonetim yazilimi, kurumda kullanilan omurga cihazlari ve kenar anahtarlari yonetebilecek, bunlarla
ilgili gerekli raporlamalari alabilecek ve iireticinin internet sitesine baglanarak cihazlarla ilgili arizalar
igin ariza kayd1 agmayi kendi grafiksel ara yiizii ile destekleyebilecektir.

Teklif edilen system appliance olarak g¢alismali, kendine &zgii komut satin olmali ve vmware

sanallastirma iizerinde ¢ahsmalidir. Windows veya Linux isletim sistemi iizerine kurulan bir yazilhm

olmamalidir.

Ag yonetim yazilimi gerekli lisanslar1 ve en az 2 adet sanal makine ile teklif edilecektir.

4. Ag yonetim/denetim yazilimi aracilifiyla genis alanda kullanilan yonlendiriciler grafik tabanh olarak
SNMP ile yonetilecektir.

5. Yonetim sistemi, yetkilendirme igin RADIUS ve/veya TACACS+ destegi olmahdir.

6. Yonetim sistemi, SSH, Telnet, HTTP, HTTPS ve SNMP v2 ve v3 destegi olmalidir.

7. Yonetim sistemi her bir sistem igin hata (alarm), konfigiirasyon, performans, raporlama, envanter,
loglama ve yazilim ydnetim fonksiyonlari saglayacaktir.

8. AP’ler ile ilgili hatalar (interference, rogue, ap radio down vs)Network ydnetim sistemindeki ilgili AP’nin
altinda gosterilecektir.

9. Yonetim sistemi, sistemin geneli ile ilgili raporlar iiretebilecektir. Bu raporlardan AP’ler ve bu AP’ lere bagh
kullanicilar hakkinda ¢esitli kullanim raporlar alinabilecektir.

10. Yonetim sistemi AP’leri ve AP’lere bagli kullanicilart MAC adresi ile aramaya izin verecek, bu arama
sonucunda detay bilgileri gosterecektir.

11. Yonetim sistemi kablosuz erisim cihazlarina ait gekim alanlan bina krokileri iizerinde (heat map) ger¢ek
zamanh olarak gosterebilmelidir.

12. Yénetim yazilimi tespit ettigi hatalari siniflandirabilecek ve segilen hata siniflarini e-posta ile istenen kisiler
gonderebilmesini  saglayacaktir. Ayrica network yOnetim  sistemine segilen hata siniflarim
gonderebilmelidir.

13. A yonetim/denetim yazilimi, cihazlarin konfigiirasyon bilgilerinin arsivlenmesi ve anlik calisan
konfigiirasyon bilgilerinin alinabilmesi saglanacaktir.

14. Ag yonetim/denetim yazilimu, bir cihaza ait eksi konfigiirasyonlar, ¢aliymakta olan konfigiirasyon ve cihazin
kayitl baslangic konfigiirasyonu (start-up) arasinda karsilastirmalar yapabilmeli, degisiklik ve farkliliklar:
belirtebilmelidir.

15. Ag yonetim/denetim yazilimi, cihazlara merkezden yazilim yiiklenebilmesi ve ¢alisan yazilimlarin merkeze
alinabilmesi desteklenecektir.

16. Ag yonetim/denetim yazilimi, cihazlarla ilgili isim, yazilim versiyonu, seri numarasi bilgilerinin tutulmasi
saglanacaktir.

17. Ag yonetim/denetim yazilimi, envanterinin tutulmasi desteklenecektir.

18. Cihazlarda olusan hatalar, yonetim sisteminde ayri bir ekranda toplanabilmelidir.

19. Ag yonetim/denetim yazilimi , hata tipine 6nemine gére raporlama yapilabilecektir.

20. Yonetim sistemi, hafiza, islemci ve hat kullamm oranlari igin esik degerleri tammlama ve bu degerlerin
altindaki ve iizerindeki kullanim durumlari igin alarmlar olusturabilme &zelliklerini saglayacaktir.

21. Yénetim sistemi, belirlenen alarm durumunda, tammlanan adresler ve kisileg i¢in elektronik posta atma
yetenegine sahip olmahdir.

22. Yonetim sisteminde farkli yetki seviyelerinde kullanicilar tanimlanabilecek v

islemler kayit altina alinacaktir.
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. Ag yonetim/denetim yazilhmi, eklenen cihazlar isiginda sistemin gorsel topolojisini g¢ikartabilmeli, bu

topoloji lizerinde hat durumlarini belirtebilmelidir.

24. Uzak kullanicilar 6nerilecek Ag yonetim/denetim yazilimina basit bir web tarayicisi ile erigebilecektir.
25. Ag yonetim/denetim yazilim, yonettigi cihazlarla ilgili trafiginde paket izleme (packet trace) ve cihazlara

“snmp walk™ yapma 6zelligine sahip olmalidir.

- Yonetim sistemi cihaz gorsellerini desteklemeli port durumu hakkinda farkli renkler ile bilgi veriyor olmasi

saglanabilir.

- Ag yonetim/denetim yazilim, belirlenen araliklarla otomatik raporlar yaratabilmeli ve bunlar istenen e-mail

adreslerine génderebilmeli.

. Olgiilen parametreler igin esik degerleri belirlenmesi ve bu esik degerlerin alarm durumlariyla birlestirilmesi

saglanacaktir. Bu alarm durumlari sistem iginden izlenebilecegi gibi ayni zamanda email ile istenen adrese
haber de verebilmelidir. Alarm durumlarimin belirli arahiklarla olusma sikliklari da alarm olarak
ayarlanabilmelidir.

Ag cihazlarinin yazilhm giincellemeleri bu yazilim iizerinden yapabilmelidir. Cihazlara yiiklenecek yazilim
dreticinin sitesinden ve ftp server iizerinden veya manuel olarak eklenerek bir image envanteri
olusturabilmelidir.

Ag cihazlarinin, cpu, ram, sicaklik, fan ve interface kullanim bilgilerini gosterebilmelidir.

Cpu, ram ve band genisligi agisindan en gok kaynak tiiketen anahtarlar canh olarak gostermelidir

Ag cihazlarina toplu olarak konfigiirasyon géndermeli ve ¢alistirmalidir.

Ag cihazlarinin konfigiirasyon yedekleri otomatik olarak alinabilmelidir.

En az 200 adet anahtar cihazini veya unlimited portu ayni anda yonetebilmelidir. Her bir port ayni anda
izlenebilmelidir. Bu portlara uplink ve downlink portlar dahildir. Bunun igin gerekli lisanslar teklif
edilmelidir.

Kurumda bulunan anahtarlar ile tam uyumlu olmali ve bu uyumluluk her bir anahtar igin yiiklenici
tarafindan kuruma uygulamali olarak gostermelidir.

Teklif edilen sistem igin 12 ay siire ile 7x24 destek dahil olmalidir.

Teklif edilen sistem kurulacak ve kurumda bulunan cihazlar bu sisteme dahil edilerek gerekli ayarlamalar
yapilacaktir. Sistem ile ilgili, bilgi isleme gerekli egitim verilecektir.

C6ziim, yedeklilik igin 2 adet sanal sunucu seklinde ¢alisabilmelidir. Birbirinden bagimsiz iki farkli sunucu
seklinde ¢alisacak olup iki farkli sunucu lisans ile teklif edilmelidir.

Ag Erisim Kontrol Yazihmi (1 adet)
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Ag erigim kontrol yazilimi en az 1000 adet misafir veya kurum kullanicilarinin cihazini destekleyecek
sekilde gerekli sayida lisans ile teklif edilecektir. Bu 1000 lisansin tamami kurum igerisindeki ¢alisanlarin
ve misafirler igin erisim kontrolii saglamalidir. Misafir yetkilendirmesi igin ayri lisans gerekiyorsa en az
1000 adet misafir lisans1 da 1000 adet kullanici lisansi da ek olarak teklife eklenmelidir. 1000 kullanics
802.1x, web ve profil destegi olmalidir.

Teklif edilen system appliance olarak ¢alismali kendine 0zgii komut satir olmali ve vmware sanallastirma
tizerinde ¢aligmalidir. Windows veya Linux isletim sistemi {izerine kurulan bir yazilim olmamalidir.
Kimlik denetimi, yetkilendirme, uyumluluk kontrolii, misafir erisimi, yonetimi, izlenmesi ve sonrasinda ise
tanimli roller atanmasi iglemlerini birbiri ile tamamen uyumlu bir sekilde saglayabilmelidir.

Ydnetim, raporlama, politika ve kural tanimlama fonksiyonlari saglayacaktir.

Tiim yetkilendirme ve izin verme siireci detayli olarak kayit altina alinacak (loglanacak) ve bu kayitlar
lizerinde tiim siireg takip edilebilecek.

Kablosuz ag iizerinden erigim girisiminde bulunan kullanici cihazlar: igin giivenlik politikast uyumlulugu
kontrol edilebilecek ve uyumlu olan kullanici cihazlarina erisim izni verilecek uyumsuz olanlar ise
engellenecektir.

Ag erisim kontrol ¢oziimii, son kullanici cihazlarina dinamik olarak profil atayabilmelidir. Bu
profillendirmeyi Radius ve MAC adresi kullanarak yapabilecektir.

Istenildigi takdirde ile son kullanici cihazlar: igin profiller ya da roller tanimlanabilecektir. Her profil yada
rol igin farkl kurallar ve her kural igin de farkh kontroller tanimlanabilecektir.

Teklif edilen ¢oziim, kullanici cihazlarina, cihaz tiirii, marka ve modeli ve vazilim tipine gére farkh profil
veya rol, vlan ve ACL atayabilmelidir. Bunun igin gerekli lisans ile birlikte teklif edilmelidir.

En az 1000 adet cihaz igin gerekli advence profil lisansi olmalidir.
Kullanicilara, tanimladiklari gruplara gore farkli roller atanabilecek.
Misafir kullanicilar igin ajansiz (agentless) web tabanli kimlik dogrulama ve yetkileRW§ apabilecektir.
Ydnetim sunucusunun raporlama 6zelligi bu
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. Misafir erigiminin agilmas; i¢in kullanilacak wel sayfasindan, ag erisim k
- Misafir erigimi i¢in misafir kullanic; bilgileri ( misafir kullanic ad; ve

- Misafir kullanicilarg agilacak erigim hakki yil, ay. giin, saat, dakika ola

| verilmig kullanicilarin actiklarr misafir erigj

: BRur. M 1 | $im haklar;
sistem ydneticisi tarafindan 1zlenebilecek, raporlanabilecek ve sonlandirabilecektir.

ontrol sistemi konﬁg[irasyonlarma
n gerekli alanlar; gorebilecektir.
misafir kullanic, sifresi), misafirlere

ulagilamayacakr. Kurum kullanic;g, sadece misafir kullanici agmak i¢i

sms ile gonderilecektir.

A 1z rak tanimlanabilecek ve tanimlanan
sure sonunda erisim hakk; Sistem tarafindan otomatik olarak sonlandirilacaktr. Ayrica, tanimlanan misafir

erisim hakk; herhangi bir anda erisim hakkj tanimlayan kullanc, tarafindan sonlandirilabilecektir.

Tekli ya da ¢oklu misafir (ayn1 anda birden fazla kullanic, i¢in) erisim hakk; tanimlamas; Yapilabilecektir.
Teklif edilen sistem kurumda kullanilan aii cihazlari igin dinamik vlan, dinamik ACL ve merkezi portal
erigimi saglayabilmelidir.

Teklif edilen sistem Microsoft domaine giris yapmig kullanicilar tamyabilmeli ve bunlara 802.1x olmadan
dinamik vlan ve dinamik ACL atayabilmelidir. Bunun igin gerekli lisans teklifine dahil olmaldir.

- Teklif edilen sistem smg bilgilendirmeyi desteklemeli ve kullanic bilgilerini sms, mail ve api olarak

gonderebilmelidir.
Teklif edilen sistem TACACS desteklemeli ve kurumdaki anahtarin ¢f; yonetimi i¢in domaindeki
kullanicilara farkl yetkiler verebilmelidir.
Agdaki cihazlar mac ve ya ip adresi ile bypass edebilmeli ve direk aga alinabilmelidir.
Teklif edilen sistem monitér modda ¢ahsabilmelidir. Bu sayede hicbir kullaniciy engellemeden belirlenen
guvenlik kurallarini isletebilmelidir. .
Kurumda bulunan anahtarlar ile tam uyumlu olmal; ve bu uyumluluk her bir anahtar igin yiiklenici
tarafindan kuruma uygulamali olarak gésterilmelidir.
Teklif edilen ag erisim kontrol yazihmu ile ag yonetim yazilimi ayni marka olmahdir.
Teklif edilen sistem kurumda bulunan anahtarlarin ssh ile yonetilmesini ve kullanici basina sinirh
komutlarin isletilmesi kontrol edebilmelidir. _ o
Teklif edilen sistem kullanicilars compliance/uyumluluk kontroliinden gegirerek ag dahil edilmelidir.

if edi istem igin 12 ay siire ile 7x24 destek olmahdir. _
I’fi‘lillgnei?ilfenk?i]: eedi]eﬁ sistem)i{ iki farkli lokasyonda iki farkl sunucu olarak kuracal-(tlr. Beledlyese‘]bululzla'm
switch ve Access point cihazlari teklif’edilen sistem ile entegre ef:lllecekv gerekli ayarlar yapabilecektir.
Teklif edilen sistemin egitimi bilgi islem personelléTine verilecektir.




